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1. GiRiS VE STRATEJIK GENISLEME

1.1. Projenin Amaci ve Vizyoner Hedefleri

Gelisen dijital teknolojiler, sosyal etkilesimlerin ve fiziksel organizasyonlarin dijital ortamlarda belgelenmesini
kacinilmaz kilmistir. Mezuniyet térenleri, kurumsal konferanslar, spor etkinlikleri, festivaller ve 6zellikle duginler gibi
genis katilimli fiziksel organizasyonlarda profesyonel fotografcilar tarafindan binlerce kare fotograf ¢ekilmektedir.
Ancak bu fotograflarin, ilgili katihmcilara hizl, verimli ve glvenli bir sekilde ulastirilmasi ginimizin en biyik
operasyonel tikanikliklarindan biridir.

SnapMatch (Event Al Photo Finder), bu ihtiyaci uctan uca karsilamak amaciyla gelistirilmis, cok kiracili (multi-
tenant) bir Micro-SaaS (Yazilim Hizmeti) platformudur. Projenin temel hedefi, fiziksel etkinliklerle dijital dagitim
kanallari arasindaki ugurumu kapatarak, katilmcilarin yalnizca bir kare "selfie" (yiz kaydi) yukleyerek binlerce
etkinlik fotografi arasindan kendi yuzlerinin gectigi tim kareleri yapay zeké& destegiyle aninda bulmalarini
saglamaktir.

SaaS mimarisinin getirdigi avantajlar sayesinde, bagimsiz fotografcilardan kurumsal etkinlik ajanslarina kadar
genis bir yelpazedeki hizmet saglayicilar (kiracilar / tenants) platform tzerinde kendi bagimsiz calisma alanlarini
(workspaces) tanimlayabilmektedir. Bu sayede platform, yalnizca tek bir etkinlik icin calisan bir arac degil;
Olceklenebilir, kendi gelir modelini Gretebilen ve strdrilebilir bir is ekosistemine donismektedir.

Vizyon Bildirisi: SnapMatch, etkinliklerin ardindan yasanan "fotograf arama, paylasma ve ulastirma”
karmasasini ortadan kaldirarak; en gelismis yapay zeka yiz tanima algoritmalarini kullanici dostu, mobile-
first bir deneyimle birlestiren kiresel standartlarda bir platform olmay hedefler.
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1.2. Problem Tanimi ve Geleneksel C6ziimlerin Sinirlari

Mevcut etkinlik sektorii incelendiginde, cekilen fotograflarin katilimcilarla paylasiimasinda yaygin olarak kullanilan
yontemlerin ciddi dezavantajlar ve operasyonel maliyetler barindirdigi goérilmektedir:

» Genel Bulut Siiriiciileri (Google Drive, Dropbox, OneDrive): Fotografcilar etkinlik sonrasinda tim arsivleri bu
platformlara yikleyerek genel baglantilar paylasirlar. This yontem, her katilimcinin binlerce fotografi tek tek
manuel olarak taramasini gerektirir. Bu durum son derece zaman alicidir ve kullanici deneyimini baltalar.

« KVKK ve Gizlilik ihlalleri: Herkese acik bulut klasorleri, tim katilimcilarin fotograflarinin baskalari tarafindan
goriinmesine, indirilmesine ve izinsiz paylasiimasina olanak tanir. Bu durum, Tirkiye'de 6698 sayil Kisisel
Verilerin Korunmasi Kanunu (KVKK) ve Avrupa Birligi'nde GDPR kapsaminda ciddi hukuki yaptirimlara yol
acabilecek niteliktedir.

* Dusuik Marka Etkilesimi: Fotograflarin teslimi genellikle etkinlikten glnler veya haftalar sonra gergeklesir. Bu
gecikme, etkinligin olusturdugu heyecan ve sosyal medya paylasim potansiyelinin sonmesine neden olur.

e Pazarlama ve Donilsiim Kayiplari: Fotografcilar, dogrudan katilimcilarla bag kuramadiklari icin ek hizmet
satisi veya marka bilinirligi yaratma firsatlarini kaybederler.

1.3. C6zum Yaklasimi ve Teknolojik Yenilik Degeri

SnapMatch bu problemi su akisla ¢ozmektedir: Fotograf¢i veya organizasyon ekibi web panel tzerinden etkinlik
olusturur, QR kod Uretir og toplu yukler. Katilimcilar QR okutarak selfie/lyliz kaydi yapar; yapay zeka destekli
eslestirme sistemi her katihmcinin fotograflarini otomatik olarak bulur ve given skoru ile sunar. Dusik guvenli
eslesmeler, fotografci tarafindan manuel olarak onaylanir veya reddedilir.
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1.4. Benchmark Analizi: Photier vs. ShapMatch

Platformun konumlandirmasini dogru yapabilmek amaciyla pazardaki en gugli rakip olan Photier Griini teknik ve

islevsel acidan detaylica incelenmistir. Yapilan karsilastirma analizi, gelistirilen MVP'nin inovasyon noktalarini

ortaya koymaktadir:

Ozellik | Kriter

Photier (Sektor
Standardi)

SnapMatch (Gelistirilen
MVP)

Stratejik Fark ve Katma Deger

Erisim Modeli

Yiiz Tanima
Altyapisi

Dosya
Yiikleme og
isleme

Kullanici

Arayuzi &
Galeri

Veri izolasyonu

Native Mobil Uygulama +
Web Paneli

Ticari Bulut API'leri (AWS
Rekognition / Azure Face
API)

Klasik Dosya Transfer
Protokolleri

Standart Grid Listeleme
ve Filtreleme

Klasik iliskisel Sema
Tasarimi
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Mobile-First Progressive
Web (PWA Uyumlu)

Acik Kaynak face-api.js &
Canvas Tabanli Yerel
Pipeline

Presigned URL & BullMQ
Tabanli Asenkron is
Kuyrugu

Three.js Tabanli WebGL
3B Spiral Galeri
Entegrasyonu

Cok Kiracili (Multi-Tenant)
Workspace Ayrimi

Uygulama magazasi bariyerini kaldirarak
etkinlik aninda katilim oranini %90'in
Uzerine gikarir.

Buyuk dlcekli etkinliklerde sorgu basina
maliyeti sifirlayarak SaaS karlilik oranini
maksimize eder.

Yiksek ¢ozinurliklu toplu yiklemelerde
tarayiciyi kilittemeden arka planda
kesintisiz isleme saglar.

Katimciya oyunlastiriimis (gamified) ve
yuksek etkilesimli bir goérsel deneyim
sunar.

Her fotografci veya ajansin kendi alt alan
adi ve bagimsiz veri tabanlari varmis gibi
izole calismasini saglar.



1.5. Proje Kisitlari, Varsayimlar ve MVP Sinirlari

SnapMatch projesi, softITo yazilim akademisi biinyesinde kisitli bir zaman diliminde gelistirildiginden, projenin ilk
surimia (MVP) belirli sinirlar ve kisitlar altinda kurgulanmistir. Bu kisitlar, projenin en yiiksek kalitede ¢alismasini
saglamak uzere titizlikle yonetilmistir:

1.5.1. Teknik ve Mimari Kisitlar

* Yerel Yiz Tanima: Yiz tanima sureglerinde ticari bulut saglayicilarinin (Amazon, Google, Microsoft) Ucretli
servisleri yerine, sunucu maliyetini sififamak ve bagimsizligir korumak amaciyla agik kaynak kodlu face-api.js
kattphanesi kullaniimistir. Gorunttler sunucu tarafinda asenkron olarak Node.js worker'lari iginde islenmektedir.

e Dosya Boyut Sinirlari: MVP kapsaminda, sunucu bellek (RAM) og bant genisligi sinirlari gz 6ntnde
bulundurularak, fotografcilarin tek seferde yukleyebilecegi maksimum fotograf boyutu 15 MB, katihmcilarin
selfie boyutlari ise 5 MB ile sinirlandiriimistir.

» Watermark (Filigran) ve Odeme Entegrasyonlari: Fotograflarin Uzerine dinamik logo basilmasi
(watermarking) ve katiimcilarin fotograflan yiksek ¢6zundrlikli indirmek icin 6deme yapmasini saglayan sanal
POS entegrasyonlari projenin 2. fazina (Faz-2) ertelenmistir.

1.5.2. Proje Basari Kriterleri (KPI'lar)

Gelistirilen MVP suriiminiin basar kriterleri, gercekci saha testlerine dayanacak sekilde asagidaki nicel hedeflerle
tanimlanmistir:

1. Toplu Yiikleme Kapasitesi: Tek bir etkinlik altinda en az 50 adet ylksek ¢ézunurlikli fotografin (ortalama 8
MB) surikle-birak yontemiyle kesintisiz yiklenmesi ve optimize edilmesi.

2. Katihmcl Kayit Basarisi: En az 5 farkli katilimcinin mobil cihazlar Gzerinden riza metnini onaylayarak basarili
sekilde yiz kaydi olusturabilmesi.

3. Eslestirme Dogrulugu og Siresi: Yiklenen 50 fotograf icindeki yuzlerin, riza veren katihmcilarla %85'in
Uzerinde dogruluk oraniyla eslestiriimesi og eslesme isleminin fotograf basina ortalama 1.5 saniyenin altinda
tamamlanmasi.
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2. MATERYAL VE YONTEM

2.1. Genigletilmis Teknoloji Yigini ve Secim Kriterleri

SnapMatch platformunun gelistiriimesinde, modern yazilim mihendisligi prensiplerine uygun, ytksek performansili,
asenkron suregleri destekleyen ve 0Olgeklenebilir teknolojiler tercih edilmistir. Secilen teknolojilerin  mimari
gerekgeleri asagida detaylandiriimistir:

2.1.1. Frontend Teknolojileri

* React 19 & Vite: React'in en giincel sirimu olan React 19, gelistiriimis state yénetimi ve Concurrent Rendering
Ozellikleri sunmaktadir. Bu durum, ozellikle yiizlerce yiiksek ¢ozundrlikli fotografin listelendigi dinamik
galerilerde tarayici performansinin korunmasini saglar. Vite ise Webpack'e kiyasla ¢cok daha hizli derleme
sureleri sunarak gelistirici Uretkenligini artirmistir.

* Redux Toolkit & React Router DOM 7: Uygulama genelinde kullanici oturum durumlari, aktif workspace
bilgileri ve global bildirimler Redux Toolkit ile yonetilir. React Router DOM 7, rol bazli rota korumasi (Route
Guarding) ve dinamik parametre gecisleri icin entegre edilmistir.

* Tailwind CSS 4 & Framer Motion: Tailwind CSS 4, modern CSS standardslarini destekleyen yapisi sayesinde
son derece hizh ve hafif stil tanimlamalarina olanak tanir. Framer Motion ise kullanici gecislerinde, modal
pencerelerde ve yiikleme animasyonlarinda akici gorsel geri bildirimler saglamak amaciyla kullaniimistir.

» Three.js: Katilimcilara siradan bir web sayfasinin 6tesinde deneyim sunmak amaciyla, WebGL tabanli 3B
sonsuz spiral galeri bileseni Three.js kittiphanesi kullanilarak gelistirilmistir.

2.1.2. Backend Teknolojileri

* Node.js & NestJS (TypeScript): NestJS, kurumsal dizeyde (enterprise-grade) modiler backend mimarisi
gelistirmek icin sektor standardi haline gelmistir. Dependency Injection (Bagimhlik Enjeksiyonu) yapisi, moduler
tasarimi ve gucli TypeScript destegi sayesinde kod tabaninin sdrdarilebilirligi ve test edilebilirligi en Ust
seviyeye cikariimistir.

e BullMQ & Redis: YUz tanima ve fotograf isleme operasyonlari yogun CPU glcl gerektirmektedir. NestJS ana
thread'ini (Event Loop) bu agir yiiklerden korumak amaciyla BullMQ kiitiiphanesi ve Redis tabanli asenkron is
kuyrugu (Job Queue) mimarisi kurulmustur.

» Sharp: S3 depolama birimlerine yiklenmeden 6nce fotograflarin optimize edilmesi, sikistirlmasi ve WebP
formatinda thumbnail'lerinin tiretilmesi sureclerini milisaniyeler seviyesinde tamamlayan son derece hizh bir
goruntu isleme kutiphanesidir.
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2.1.3. Veritabani ve Depolama Teknolojileri

* PostgreSQL: Guclu iliskisel bitinlik, ACID uyumlulugu, karmasik sorgu destegi og JSONB veri tipi yetenekleri
nedeniyle projenin ana iliskisel veritabani olarak secilmistir. Yz koordinatlari ve yapilandiriimis meta veriler bu
katmanda saklanir.

 Firebase Data Connect: Gercek zamanh veri akislarl ve hizli uygulama gelistirme sireclerinde veri tabani
katmanini destekleyici bir kopri olarak konumlandiriimistir.

* S3 Uyumlu Nesne Depolama (Object Storage): Yiksek ¢cozunurlUkll orijinal fotograflarin ve katimci selfie
dosyalarinin guvenli, dustuk maliyetli ve yuksek erigilebilirlikli bir yapida saklanmasi i¢cin AWS SDK v3
entegrasyonu ile S3 uyumlu bir nesne depolama alani kullaniimistir. Presigned URL mimarisi ile istemcilerin
dogrudan depolama alanina yikleme yapmasi saglanmistir.

2.1.4. Yapay Zeka ve Yardimci Kiitliphaneler

- face-api.js & Canvas: Google'in TensorFlow.js kutiphanesi lGzerine insa edilmis olan face-api.js, tarayici ve
Node.js ortamlarinda ek bir yapay zeka sunucusuna ihtiya¢c duymadan yiz tespiti, yiz tanima ve yliz landmark
tespiti yapilmasina olanak tanir. Node.js tarafinda gorintilerin islenebilmesi icin “canvas™ kitiiphanesi ile
entegre calistirilmistir.

» grcode-with-logos: Her etkinlik icin 6zellestiriimis, orta kisminda SnapMatch veya ilgili organizasyonun
logosunu barindiran, yiiksek ¢ozunurlikli og taranabilir dinamik QR kodlarinin olusturulmasini saglar.

» Socket.lO (WebSocket): Fotograflarin arka planda islenme durumlarinin, kuyruk ilerlemelerinin ve yapay zeka
eslesme basarilarinin web paneline gergek zamanli (real-time) olarak yansitiimasi amaciyla kullaniimistir.

+jsPDF & JSZip: istatistiksel raporlarin PDF formatinda disa aktariimasi jsPDF ile gergeklestirilirken;
katihmcilarin kendi fotograflarini tek tikla toplu olarak indirebilmeleri icin arka planda sikistiriimis ZIP arsivleri
olusturan JSZip kutiphanesi entegre edilmistir.
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2.2. Dagitik ve Modiiler Sistem Mimarisi

SnapMatch, modern yazilim mimarisi standardslarina uygun olarak ¢ katmanli (3-Tier) ve moduler bir mimari
yapida tasarlanmistir. Bu tasarim sayesinde kullanici araylizli, is mantigi ve veri isleme surecleri birbirinden
tamamen soyutlanmigtir:

Pocacocnconooc00oE000000000E00N0000E0000E000 0000000000000 0000000000000000000000 +
| FRONTEND |
| React 19 (SPA) | Redux Toolkit | Tailwind CSS 4 | Three.js | React-Webcam |
Pocacocnconooc00oE000000000E00N0000E0000E000 0000000000000 0000000000000000000000 +
[ A
REST API / JWT | | WebSocket (Socket.IO)
v I
o m e e oo e e e e e e e e e e o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mmmmo oo +
| BACKEND |
| NestJS Framework (TypeScript) | REST Controllers | BullMQ Producers |
o m e e oo e e e e e e e e e e o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mmmmo oo +
I I I
Y% Y% \Y%
S + S + S +
| DATABASES | |  QUEUE & CACHE | | FILE STORAGE |
| PostgreSQL | | Redis | | S3-Compatible |
| Firebase Connect | | BullMQ Workers | | Object Storage |
fococococococsosooass + fococococococsosooass + fococococococsosooass +

| IMAGE & AI PIPELINE
| Sharp (Optim.) |
| face-api.js |

Sistem mimarisindeki temel akis su sekildedir: Kullanici araytzi (Frontend) tim veri taleplerini HTTP istekleri
Uzerinden JSON formatinda Backend APl'ye iletir. Backend, gelen istekleri kimlik dogrulama (JWT) ve
yetkilendirme siizgeclerinden gecirerek iliskisel veritabani sorgularina veya S3 dosya islemlerine yonlendirir. Agir is
yukleri (6rnegin 100 adet fotografin yuklenmesi ve yuz analizi yapilmasi) tetiklendiginde, Backend ilgili isi BullMQ
kuyruguna yazar ve istemciye aninda "is Baslatildi" yaniti (HTTP 202 Accepted) doner.

Kuyruga eklenen bu isler, arka planda calisan bagimsiz Worker siirecleri tarafindan asenkron olarak tiketilir.
Worker, fotograflari S3'ten c¢eker, yiiz tespiti og 6znitelik ¢ikarimi islemlerini tamamlar, veritabanina kaydeder og
Socket.|O kanallari tizerinden Frontend'e "is Tamamlandi" bildirimini gercek zamanli olarak gonderir. Bu sayede
web panelinde hi¢bir donma veya gecikme yasanmaz.
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2.3. Cok Kiracililik (Multi-Tenancy) ve Veri izolasyon Stratejileri

SnapMatch, SaaS (Software as a Service) dogasina uygun olarak cok kiracili (multi-tenant) bir yapida
kurgulanmistir. Bu kurguda, sisteme Uye olan her fotograf stiidyosu, organizasyon firmasi veya bagimsiz fotografci
bir "Workspace" (Calisma Alani / Tenant) olarak tanimlanir. Cok kiracili sistem mimarilerinde en kritik konu, kiracilar
arasindaki veri izolasyonunun ve guvenliginin kesin hatlarla saglanmasidir.

2.3.1. Mantiksal izolasyon (Logical Separation) Modeli

Projede, maliyet etkinligi ve bakim kolayhdl saglamak amaciyla "Paylasimli Veritabani, Mantiksal izolasyon"
yaklasimi tercih edilmistir. Bu modele gore, tim kiracilarin verileri ayni fiziksel PostgreSQL veritabaninda saklanir.
Ancak, sistemdeki neredeyse tim tablolar dogrudan veya dolayh olarak bir "workspace_id" yabanci anahtarina
(foreign key) baglanmistir:

« Veri Seviyesinde Filtreleme: Yazilan tim SQL sorgulari ve NestJS ORM (TypeORM) repository'leri, sorgulama
esnasinda otomatik olarak aktif kullanicinin bagli oldugu “workspace_id™ degerini filtre parametresi olarak ekler
(WHERE workspace_id = ?7).

e Giuvenlik Sinirlari:  Bir kullanicinin - HTTP istek basliginda goénderdigi JWT (JSON Web Token)
¢6zimlendiginde, kullanicinin hangi workspace'e ait oldugu tespit edilir. Eger kullanici, kendi workspace'ine ait
olmayan bir “event_id" veya “photo_id" Gzerinde islem yapmaya ¢alisirsa, NestJS Guard katmani istegi aninda
engelleyerek HTTP 403 Forbidden hatasi doner.

» Dosya Depolama izolasyonu: S3 bucket iizerinde saklanan tiim dosyalar, workspace bazli klasor yapilarinda
organize edilir (‘/workspaces/{workspace_id}/events/{event_id}/photos/{photo_id}.webp"). Bu sayede, dosya
erisim yetkileri de workspace seviyesinde izole edilmis olur.

Mimarinin Avantaji: Mantiksal izolasyon modeli, her kiraci icin ayri veritabani agma maliyetini ortadan
kaldirarak veritabani kaynaklarinin (baglanti havuzlari, bellek, CPU) en verimli sekilde ortak kullaniimasini
saglar. Bu durum, SaaS platformunun isletme ve barindirma maliyetlerini minimumda tutar.
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2.4. Kullanici Rolleri ve Erisim Kontrol Matrisi (RBAC)

Sistem guvenligi ve operasyonel isbolimi icin Rol Bazli Erisim Kontrolii (Role-Based Access Control - RBAC)
altyapisi uygulanmistir. Sistemde tanimli olan roller ve bu rollerin platform Gzerindeki yetki sinirlari asagida
detaylandiriimistir:

2.4.1. Rol Tanimlari

1. Platform Admin: Sistemin genel yoneticisidir. Tim workspace'leri, kullanicilari, sistem loglarini ve limit
asimlarini izleme ve yonetme yetkisine sahiptir.

2. Fotograf¢i Admin (Tenant Owner): ilgili Workspace'in (stiidyo/firma) sahibidir. Yeni etkinlikler olusturabilir,
calisma arkadaslari davet edebilir, faturalandirma ve uyelik planlarini ydnetebilir, tim etkinlikleri silebilir.

3. Event Owner (Etkinlik Yoéneticisi): Fotografci Admin tarafindan belirli etkinliklere atanmis personeldir. Sorumlu
oldugu etkinliklerin detaylarini diizenleyebilir, fotograf yukleyebilir, Al eslestirmelerini baslatabilir ve onay/red
(review) sureglerini yonetebilir.

4. Uploader (Fotograf Yiikleyici): Yalnizca etkinlik alaninda g¢ekilen fotograflar sisteme yuklemekle gérevli kisitl
roldar. Etkinlik silme, katimci yonetimi veya finansal metriklere erisim yetkisi yoktur; sadece hizli yukleme
ekranini gorebilir.

5. Katilimer (Guest): QR kod okutarak sisteme giren son kullanicidir. Sadece riza metnini onaylayip selfie
yukleyebilir ve yapay zeka tarafindan kendisiyle eslestirilip onaylanmis fotograflari goériintileyip indirebilir. Panel
arayuzlerine erisimi kesinlikle engellenmistir.
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2.4.2. Detayll RBAC Matrisi

Modiil / Eylem

Platform
Admin

Fotografci Admin

Event Owner

Uploader

Workspace
Ayarlari

Etkinlik CRUD

Fotograf Yiikleme

Yiiz Verisi Silme

Al Matching
Tetikleme

Match Review
(Onay/Red)

Audit Logs
(Sistem Loglari)

Tam Yetki

Goruntileme

Yok

Log izleme

izleme

Yok

TUm Sistem
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Diizenleme /
Goruntileme

Olusturma / Silme /
Diizenleme

Tam Yetki

Goruntileme / Silme

Tam Yetki

Tam Yetki

Kendi Workspace'i

Yok

Sadece Atananlari
Diizenleme

Tam Yetki
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2.5. Detayl Veri Modeli ve PostgreSQL ER Diyagram Analizi

SnapMatch veritabani semasi, yiksek veri tutarhhgi, hizli arama performansi ve esnek cok kiracili yapiyi
desteklemek Uzere PostgreSQL Uzerinde normalize edilerek tasarlanmigtir. Veritabanindaki iliskiler ve kritik
tablolarin yapisal rolleri su sekildedir:

2.5.1. iliskisel Sema ve Tablo Rolleri

« workspaces (1:N) events: Her workspace altinda birden fazla etkinlik (event) tanimlanabilir. Etkinliklerin hangi
stlidyoya ait oldugu bu iliski ile ¢ozulir.

 events (1:N) photos & participants: Bir etkinlik altinda binlerce fotograf (‘photos’) ve etkinlige katilan yuzlerce
misafir ("participants’) bulunur.

 photos (1:N) photo_faces: Bir fotograf karesinde birden fazla insan yizi bulunabilir. Bu nedenle, fotograflar ile
fotograflardan tespit edilen her bir yiz arasinda 1:N (Bire Cok) iliski kurulmustur.

* participants (1:1) face_samples: Katiimcinin sisteme kaydettigi biyometrik selfie verisi ve 6znitelik vektori bu
tabloda saklanir. Guvenlik ve gizlilik nedeniyle bire bir iliski tercih edilmistir.

* photo_faces (N:M) face_samples > matches: Tespit edilen yiuzler ile katilimcilarin biyometrik kayitlarinin
yapay zeka tarafindan karsilastiriimasi sonucu Uretilen eslesmeler, ‘'matches’ adli kesisim (junction) tablosunda
tutulur. Bu tablo eslesmenin gliven skorunu ve onay durumunu barindirir.

2.5.2. Kritik Tablolarin PostgreSQL DDL SQL Tanimlari

-- Workspace Tanimlari (Multi-Tenant Ana Tablo)
CREATE TABLE workspaces (
id UUID PRIMARY KEY DEFAULT gen_random_uuid(),
name VARCHAR(255) NOT NULL,
plan VARCHAR(50) DEFAULT 'free',
storage_limit BIGINT DEFAULT 10737418240, -- 10 GB
branding_json JSONB,
created_at TIMESTAMP WITH TIME ZONE DEFAULT CURRENT_TIMESTAMP
)i

-- Kullanici Tanimlari
CREATE TABLE users (

id UUID PRIMARY KEY DEFAULT gen_random_uuid(),

workspace_id UUID REFERENCES workspaces(id) ON DELETE CASCADE,

name VARCHAR(255) NOT NULL,

email VARCHAR(255) UNIQUE NOT NULL,

password_hash VARCHAR(255) NOT NULL,

role VARCHAR(50) NOT NULL CHECK (role IN ('platform_admin', 'photographer_admin',
'event_owner', 'uploader')),

status VARCHAR(50) DEFAULT 'active',

created_at TIMESTAMP WITH TIME ZONE DEFAULT CURRENT_TIMESTAMP
)i
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-- Etkinlik Tanimlari
CREATE TABLE events (
id UUID PRIMARY KEY DEFAULT gen_random_uuid(),
workspace_id UUID REFERENCES workspaces(id) ON DELETE CASCADE,
title VARCHAR(255) NOT NULL,
category VARCHAR(100) NOT NULL,
date DATE NOT NULL,
status VARCHAR(50) DEFAULT 'draft',
qr_token VARCHAR(255) UNIQUE NOT NULL,
consent_text TEXT NOT NULL,
guest_upload_enabled BOOLEAN DEFAULT FALSE,
created_at TIMESTAMP WITH TIME ZONE DEFAULT CURRENT_TIMESTAMP

)i

-- Fotograflar Tablosu
CREATE TABLE photos (
id UUID PRIMARY KEY DEFAULT gen_random_uuid(),
event_id UUID REFERENCES events(id) ON DELETE CASCADE,
original_url TEXT NOT NULL,
thumbnail_url TEXT NOT NULL,
file_hash VARCHAR(64) NOT NULL,
source VARCHAR(50) DEFAULT 'photographer', -- 'photographer' or 'guest'
compressed BOOLEAN DEFAULT TRUE,
size_bytes INT NOT NULL,
created_at TIMESTAMP WITH TIME ZONE DEFAULT CURRENT_TIMESTAMP

)E

-- Fotograflarda Tespit Edilen Ylzler
CREATE TABLE photo_faces (
id UUID PRIMARY KEY DEFAULT gen_random_uuid(),
photo_id UUID REFERENCES photos(id) ON DELETE CASCADE,
bbox JSONB NOT NULL, -- {x, y, width, height}
embedding JSONB NOT NULL, -- 128 boyutlu float dizisi
detection_confidence DOUBLE PRECISION NOT NULL,
created_at TIMESTAMP WITH TIME ZONE DEFAULT CURRENT_TIMESTAMP

)i

-- Katilimci (Guest) Tablosu
CREATE TABLE participants (
id UUID PRIMARY KEY DEFAULT gen_random_uuid(),
event_id UUID REFERENCES events(id) ON DELETE CASCADE,
display_name VARCHAR(255) NOT NULL,
guest_token VARCHAR(255) UNIQUE NOT NULL,
consent_accepted_at TIMESTAMP WITH TIME ZONE,
created_at TIMESTAMP WITH TIME ZONE DEFAULT CURRENT_TIMESTAMP

)i

-- Katilimci Selfie / Yuz Ornekleri

CREATE TABLE face_samples (
id UUID PRIMARY KEY DEFAULT gen_random_uuid(),
participant_id UUID REFERENCES participants(id) ON DELETE CASCADE,
image_url TEXT NOT NULL,
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embedding JSONB NOT NULL, -- 128 boyutlu float dizisi
created_at TIMESTAMP WITH TIME ZONE DEFAULT CURRENT_TIMESTAMP
)i

-- Yapay Zeka Eslesme Sonug¢lari

CREATE TABLE matches (
id UUID PRIMARY KEY DEFAULT gen_random_uuid(),
event_id UUID REFERENCES events(id) ON DELETE CASCADE,
participant_id UUID REFERENCES participants(id) ON DELETE CASCADE,
photo_id UUID REFERENCES photos(id) ON DELETE CASCADE,
photo_face_id UUID REFERENCES photo_faces(id) ON DELETE CASCADE,
confidence DOUBLE PRECISION NOT NULL,
status VARCHAR(50) DEFAULT 'pending', -- 'pending', 'approved', 'rejected'
reviewed_by UUID REFERENCES users(id),
created_at TIMESTAMP WITH TIME ZONE DEFAULT CURRENT_TIMESTAMP

)i
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2.6. REST API Tasarimi ve Veri Degisim Soézlesmeleri

SnapMatch backend servisleri, istemci uygulamalarla iletisim kurmak lzere tamamen JSON tabanli, kaynak
yonelimli (resource-oriented) bir REST API sunmaktadir. API tasarimi, HTTP durum kodlarini (Status Codes) ve
standart HTTP metotlarini (GET, POST, PUT, DELETE) tam uyumlu olarak kullanir.

2.6.1. Kimlik Dogrulama ve Giivenlik istisnalari

API isteklerinin glvenligi i¢in tim u¢ noktalar (endpoints) JWT dogrulamasi yapan bir "AuthGuard™ slizgecinden
gecer. istisnalar yalnizca misafir akisina ait olan ve QR kod ile tetiklenen “/guest/* ug noktalaridir. Bu ug
noktalarda, sistem guvenligi dinamik olarak Uretilen og veritabaninda dogrulanan benzersiz “guest_token
parametreleri ile saglanmaktadir.

2.6.2. Kritik API Sézlesmeleri ve JSON Ornekleri

1. Fotograf Toplu Yiikleme istek Sézlesmesi:
Fotografcinin panele toplu gorsel yuklemesi esnasinda, dogrudan blylk dosyalari API'ye gdndermek yerine,
glvenli yikleme icin presigned S3 URL'leri talep edilir:

Endpoint; POST /events/:id/photos/batch

Request Body (istek Gévdesi):

{
"files": [
{
"filename": "DSC_1024.jpg",
"file_size": 8452012,
"md5_hash": "el@adc3949ba59abbe56e057f20f883e"
3
{
"filename": "DSC_1025.jpg",
"file _size": 9102458,
"md5_hash": "c33367701511b4f6020ec61ded352059"
}
1
}

Response Body (Yanit Govdesi):

{
"batch_id": "9bldeb4d-3b7d-4bad-9bdd-2b0d7b3dch6ed",
"upload_urls": [
{
"filename": "DSC_1024.jpg",
"upload_url": "https://s3.eu-central-1.amazonaws.com/snapmatch-bucket/
workspaces/...",

"photo_id": "ala2b3c4-d5e6-4f79g-8h9i-0j1k213m4n50"
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"filename": "DSC_1025.jpg",

"https://s3.eu-central-1.amazonaws.com/snapmatch-bucket/

"photo_id": "b2b3c4d5-e6f7-498h-9i0j-1k213m4n506p"

{
"upload_url":
workspaces/...",
}

SnapMatch - Bitirme Projesi Raporu
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2. Yapay Zeka Eslestirme Tetikleme istek S6zlesmesi:
Fotograflar yiklendikten ve katilimcilar selfie kayitlarini tamamladiktan sonra, yapay zeké& analiz boru hatti belirli bir
glven esik degeri (threshold) ile tetiklenir:

Endpoint: POST /events/:id/matching-jobs

Request Body (Istek Gévdesi):

"threshold": 0.65,
"notify_participants": true

Response Body (Yanit Gévdesi - HTTP 202 Accepted):

{
"job_id": "7fa84c10-9284-4861-a083-bf0f193ch9d2",
"status": "queued",
"message": "AI matching pipeline has been successfully queued.",
"estimated_time_seconds": 120,
"created_at": "2026-07-17T00:15:30Z"
}

3. Eslesme Durum Giincelleme istek Sézlesmesi (Match Review):
Fotografcinin, yapay zeka tarafindan yapilan analiz sonuclarini onaylamasi veya reddetmesi i¢in kullanilan ug
noktadir:

Endpoint: PUT /matches/:id/status

Request Body (Istek Gévdesi):

"status": "approved" -- veya 'rejected'

Response Body (Yanit Gévdesi):

{
"match_id": "4bc8e02b-da93-45bb-b3b3-8c460d1ba8fc",
"status": "approved",
"reviewed_by": "123e4567-e89b-12d3-a456-426614174000",
"reviewed_at": "2026-07-17T00:18:45Z2"

}
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3. GELISTIRME VE UYGULAMA

3.1. Kimlik Dogrulama ve Giivenli Token Yo6netimi

SnapMatch panel guvenligi, durumsuz (stateless) JWT (JSON Web Token) tabanh bir kimlik dogrulama
mekanizmasi ile saglanmaktadir. Kullanici ve oturum giivenligi siirecleri su adimlarla yuratalur:

3.1.1. Sifreleme ve Giivenli Kayit

Kullanicilarin sifreleri, veritabanina kesinlikle diiz metin (plain text) olarak kaydedilmez. Kayit esnasinda, tek yonlu
kriptografik 6zetleme (hashing) algoritmasi olan **bcrypt** kullanilarak, en az 10 tuzlama (salt rounds) degeriyle
sifrelenir. Giris isteklerinde, gelen sifre berypt'in guivenli karsilastirma metotlariyla kontrol edilir.

3.1.2. Token Omrii ve Giivenlik Onlemleri

 Erisim Token'l (Access Token): Kullanicinin kimligini dogrulamak i¢in kullanilan ana token'dir. Givenlik
gerekcgesiyle dmri 15 dakika ile sinirlandirilmistir. HTTP isteklerinin baslik alaninda (Authorization: Bearer
<token>) tasinir.

* Yenileme Token'l (Refresh Token): Kullanicinin tarayici oturumunu kaybetmeden kesintisiz ¢alisabilmesi igin,
Omrl 7 gun olan bir yenileme token'i Uretilir. Bu token, XSS (Cross-Site Scripting) saldirilarindan korunmak
amaclyla istemci tarafinda Javascript tarafindan erisilemeyen, sadece sunucu tarafindan okunabilen "HttpOnly",
“Secure” ve "SameSite=Strict” cerezlerinde (cookies) saklanir.

* Rol Bazli Rota Koruyucular (Guards): NestJS tarafinda yazilan "RolesGuard™ bileseni, ¢éziimlenen JWT

icindeki  rol  bilgisini  okuyarak, denetleyici (controller) metodunun  Uzerinde tanimli  olan
"@Roles(UserRole. ADMIN)" dekoratorleriyle karsilastirir. Yetkisiz istekler is mantigina ulasmadan filtre
katmaninda engellenir.

Giivenlik ipucu: Token ¢alinmasi durumlarinda hasari en aza indirmek icin, Access Token émiirleri
olabildigince kisa tutulmus; yenileme isteklerinde ise veritabaninda tutulan tek kullanimlik "Refresh Token
Rotation" teknigi uygulanmistir.
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3.2. Etkinlik Yonetimi ve Yasam Donglisi Modiili

Etkinlik Yonetimi, fotografcilarin is sureglerini organize ettigi temel moddldir. Her etkinlik, kendi bagimsiz yasam
dongusiune sahip bir is birimi olarak kurgulanmistir.

3.2.1. Etkinlik Yasam Dongusii Adimlari

Bir etkinligin sistemdeki durumu, veri tabaninda tanimli olan “status’ alani Uzerinden asagidaki semaya gore
yonetilir:

1. Taslak (Draft): Etkinlik olusturulmus ancak heniiz katihma veya fotograf yiklemeye acilmamistir. Sadece
fotografci tarafindan diizenlenebilir.

2. Yayinda (Active): Etkinlik QR kodu aktiftir, katilimcilar sisteme girip selfie kaydi yapabilir, fotograf yikleme ve
yapay zeka analiz surecleri tetiklenebilir.

3. Arsivlendi (Archived): Etkinlik sona ermistir. Yeni katilimci girisi veya yeni fotograf yliklenmesi engellenmistir.
Katilimcilar sadece mevcut onayli fotograflarini goérebilir ve indirebilirler.

3.2.2. Diigiin Kategorisi ve Misafir Fotograf Yiikleme Dinamigi

SnapMatch, dugin (*wedding*) kategorisindeki organizasyonlar igin sektérel bir inovasyon sunmaktadir.
Dugunlerde davetliler de cep telefonlariyla yizlerce anlk fotograf cekmektedir. Etkinlik kategorisi "wedding" olarak
secildiginde, "guest_upload_enabled” parametresi varsayilan olarak aktif hale gelir.

Bu o6zellik sayesinde, QR kod ile sisteme giren misafirler sadece kendi fotograflarini aramakla kalmaz; ayni
zamanda telefonlariyla cektikleri dugun karelerini de sisteme "guest" kaynagiyla yukleyebilirler. Yiklenen bu
fotograflar da ayni yapay zeka boru hattindan (Al Pipeline) gegirilerek, fotograftaki diger misafirlerle otomatik olarak
eslestirilir. Bu durum, dagun fotograflarinin kolektif bir havuzda toplanmasini saglayarak sosyal etkilesimi en Ust
seviyeye cikarir.
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3.3. QR Kod Uretimi ve Dinamik Misafir (Guest) Akisi

Katilimcilarin sisteme en hizl ve purizsiz sekilde dahil olabilmesi, projenin en kritik basari faktorlerinden biridir. Bu
amacla, QR kod tabanli dinamik bir misafir akisi tasarlanmistir:

3.3.1. Ozellestirilmis QR Kod Uretimi

Bir etkinlik "Yayinda" durumuna getirildiginde, arka planda o etkinlige 6zel benzersiz bir kriptografik "gr_token
uretilir. “grcode-with-logos™ kitiiphanesi kullanilarak, bu token'i barindiran dinamik bir QR kod gorseli olusturulur.
QR kodun merkezine otomatik olarak fotografci stiidyosunun veya SnapMatch'in logosu yerlestirilir. Uretilen QR
kod, yuksek c¢ozunurlikli SVG formatinda indirilerek etkinlik alanindaki masa kartlarina, afislere veya dijital
ekranlara basilmaya hazir hale getirilir.

3.3.2. Mobile-First Misafir Deneyim Adimlari

Uygulama indirme zorunlulugunun olmamasi, katilimci katihm oranini dramatik sekilde artirmaktadir. Katilimcr QR
kodu tarattiginda sirec su sekilde ilerler:

e Landing & Bilgilendirme: Katilimci, mobil tarayicisinda acilan sik bir karsilama ekranina ulasir. Burada
etkinligin adi, tarihi ve ev sahibi bilgileri yer alir.

« KVKK Acik Riza Onayi: Sistem, biyometrik veri islemeyi icerdiginden, yasal zorunluluk geregi katihmciya
detayh bir KVKK Ac¢ik Riza ve Aydinlatma Metni sunar. Katihmci "Okudum, Onayliyorum" onay kutusunu
isaretlemeden bir sonraki adima gecemez.

- Kamera Entegrasyonu ve Selfie: Onay alindiktan sonra tarayici ici kamera API'si (‘react-webcam’) tetiklenir.
Katilimer purizsiz bir kilavuz halkasi esliginde anlk bir selfie ¢eker. Cekilen selfie, optimize edilerek yiz
vektoranun cikariimasi igin sunucuya gonderilir.
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3.4. Coklu Dosya Yiikleme, Kuyruk Yapisi ve Sharp Goriunti Sikistirma

Blyuk etkinliklerde fotografcilar tek bir giinde 2000 ila 5000 adet arasinda yiksek ¢ozunurlikli RAW veya JPEG
fotograf cekmektedir. Bu denli yiksek bir veri hacminin web paneline aktarilmasi ve sunucuda islenmesi, 6zel
performans mimarileri gerektirir.

3.4.1. Presigned URL ile Dogrudan S3 Yiiklemesi

Geleneksel dosya yukleme yontemlerinde dosyalar 6nce backend sunucusuna gider, sunucu belleginde gecici
olarak tutulur og ardindan depolama birimine yazilir. Bu durum, 50 fotograf ayni anda yuklendiginde backend
sunucusunun belleginin tikenmesine (Out of Memory) ve ¢okelmesine neden olur.

SnapMatch bu sorunu **S3 Presigned URL** mimarisi ile asmaktadir: Frontend, ylUklenecek dosyalarin listesini ve
boyutlarini backend'e bildirir. Backend, S3 tizerinden her dosya icin sadece 5 dakika gecerli olan gtivenli, benzersiz
yiikleme adresleri (presigned upload URLS) iiretir og istemciye déner. istemci tarayicisi, bilyiik fotograf dosyalarini
backend sunucusuna hi¢ ugratmadan, dogrudan ve paralel olarak AWS S3 bucket'ina yikler. Bu sayede backend
sunucusunun ag ve bellek yiku sifira indirgenir.

3.4.2. Sharp Goriintii Optimizasyonu ve Thumbnail Boru Hatti

S3'e yikleme tamamlandiinda backend, BullMQ is kuyruguna bir "Gériinti isleme" gérevi ekler. Worker siregleri
bu gorevi aldiginda su islemleri gerceklestirir:

» Metadata Temizligi: Fotograftaki GPS konumlari, kamera modelleri gibi gereksiz EXIF verileri glvenlik ve
dosya boyutu tasarrufu amaciyla temizlenir.

e Sikistirma & Format Doénlisiimii: Yuksek c¢ozunarluklt orijinal goruntiler, Sharp kutuphanesi yardimiyla
modern ve yuksek sikistirma oranina sahip *WebP** formatina donustirtlur. Kalite kaybi olmadan dosya
boyutlar %70'e varan oranda dusurdldr.

» Thumbnail (Kiigiik Resim) Uretimi: Galeri ekranlarinda hizl yiikleme saglamak amaciyla, gériintiilerin 400px
genisliginde kuiguk thumbnail versiyonlari Uretilir ve S3 izerinde “/thumbnails/” klasériine kaydedilir.
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3.5. Uc Boyutlu WebGL (Three.js) Tabanli Spiral Galeri Gelistirilmesi

SnapMatch, kullanici deneyimini standart web sitelerinin 6tesine tasimak og etkinlik sonrasindaki heyecani
artirmak amaciyla WebGL teknolojisinden faydalanmaktadir. Klasik grid listeleme galerilerine alternatif olarak
gelistirilen **3B Spiral Galeri**, katiimcilara oyunlastiriimis bir gérsel deneyim sunar.

3.5.1. Teknik Matematiksel Altyapi ve Render Siireci

Uc boyutlu galeri, tarayicinin ekran kartini (GPU) dogrudan kullanan HTML5 Canvas ve **Three.js** kiitliphanesi
Uzerine insa edilmistir. Fotograflar, 3 boyutlu uzayda matematiksel bir **Logaritmik Spiral (Altin Spiral)** egrisi
Uzerine dizilir. Spiralin konum koordinatlari kutupsal formuller kullanilarak hesaplanir:

x = a \cdot eNb heta} \cdot \cos( heta) y = a \cdot eNb heta} \cdot \sin( heta) z = ¢ \cdot heta

Bu formilasyon sayesinde, katihmci faresini veya mobil cihazindaki parmagdini kaydirdikca (scroll/drag), kamera
spiralin derinliklerine dogru purizsiz bir sekilde hareket eder. Her bir fotograf karesi, 3B uzayda Uzerine
yerlestirilen dokular (textures) olarak render edilir.

3.5.2. Performans Optimizasyonlari

3B ortamda ayni anda yuzlerce yiiksek ¢ozuniirlikli fotografin render edilmesi mobil cihazlarin kasilmasina neden
olabilir. Bunun 6nline gegcmek amaciyla su optimizasyonlar uygulanmistir:

* LOD (Level of Detail): Kameraya uzak olan fotograflarda orijinal gorinttler yerine 2.1.2 boélimunde Uretilen
disik ¢ozundrliklt thumbnail WebP gorselleri kullanilir. Yalnizca kameranin tam oénindeki fotograflar ylksek
¢OzUnUrlikla olarak yuklenir.

* Frustum Culling: Kameranin goris acisi disinda kalan (arkada veya cok uzakta kalan) 3B nesneler GPU
hesaplama déngustinden cikarilarak render yiki mini seviyeye indirilir.
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3.6. Katilimci Yiiz Kaydi ve Kamera APl Entegrasyonlari

Yapay zeka eslestirme basarisinin en temel bileseni, katilimcinin sisteme kaydettigi referans yuz verisinin (selfie)
kalitesidir. Kalitesiz, karanlik veya c¢oklu yiiz iceren referans fotograflar yapay zekanin yanhs sonuglar tretmesine
yol acar. Bu nedenle, yiiz kayit slrreci siki tarayici ici kontrollerle donatiimistir.

3.6.1. Tarayici ici Gercek Zamanlh Kontroller

Katilimci mobil cihazi Gzerinden selfie gekmeye calistiginda, ‘react-webcam™ bileseni tzerinden gelen anlik video
karesi (frame) daha sunucuya gonderilmeden 6nce istemci tarafinda face-api.js'in hafif (lightweight) modeli ile
taranir:

« Yiiz Varligi Kontrolii: Kamera acisinda en az bir adet insan yiizi oldugu dogrulanir. Eger acgida hi¢ yiiz yoksa
"Lutfen kameraya dogru bakiniz" uyarisi gosterilir og ¢ekim butonu kilitlenir.

e Coklu Yiiz Engelleme: Kamera acisinda birden fazla yiz tespit edilirse, Submitty ve veri dogrulugu
gerekcesiyle "Lutfen kadraja sadece kendinizin girdiginden emin olun" uyarisi verilerek ¢ekim engellenir.

« Aydinlik ve Aci Kontrolii: Yizin kameraya olan acisi ve ortamin isik diizeyi analiz edilerek referans fotograf
kalitesi dogrulanir.

3.6.2. Giivenli Aktarim ve isleme

imle¢ tarafindaki kriterleri basariyla gecen selfie karesi, taban 64 (Base64) formatina doénisturiilerek giivenli
HTTPS kanal Uzerinden sunucuya aktarilir. Sunucu tarafinda bu referans resim “face_samples™ tablosuna
kaydedilir ve yapay zek& motorunun ana karsilastirma referansi (anchor) olarak belirlenir.
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3.7. face-api.js ile Yapay Zeka Yiiz Tanima ve Embedding Pipeline'l

SnapMatch, yiz tanima sireclerini herhangi bir harici lisans bedeli veya bulut kullanim Ucreti 6ddemeksizin
tamamen sunucu tarafinda (on-premise / self-hosted) yurutebilecek bir boru hatti (pipeline) ile tasarlamistir.

3.7.1. Model Mimarisi og Katmanlari

Yuz tanima islemlerinin temelinde Google'in TensorFlow.js motoru Uzerine kurulmus olan **face-api.js**
kitiphanesi yer alir. Sistem, sunucu tarafinda Node.js ortaminda c¢alisirken su Ug¢ yapay sinir agi modelini sirasiyla
calistinir:

1. Yiiz Tespiti (SSD MobileNetv1): Goruntl Uzerindeki insan yizlerini saptar ve konum koordinatlarini (Bounding
Box - BBOX) belirler. Bu model, yiiksek dogruluk oranina sahiptir ve farkli isik kosullarinda stabil ¢alisir.

2. Yiiz Landmark Tespiti (68 Point Model): Tespit edilen yiiz Gizerindeki goz, kas, burun, agiz ve ¢ene hatti gibi
68 kritik referans noktasini saptar. Yizin saga/sola doniklik acisini tespit ederek diizeltme (alignment) yapar.

3. Oznitelik Cikarimi (ResNet-34): Dizeltiimis yiiz gorselini analiz ederek, o yiize ait benzersiz biyometrik
ozellikleri temsil eden **128 boyutlu bir kayan noktali sayisal vektér (Embedding / Vector)** retir. Bu vektor,
insan ylzinun sayisal bir imzasi niteligindedir.

3.7.2. Matematiksel Eslestirme ve Oklid Uzakhgi Teorisi

Yapay zek& motoru, iki farkh yizin (6rnegin katilimci selfiesi $A$ ile bir etkinlik fotografinda tespit edilen yiz $B$)
ayni kisiye ait olup olmadigini anlamak igin bu iki vektor arasindaki **Oklid Uzakhgi (Euclidean Distance)** degerini
hesaplar:

d(A, B) = \sqrt{\sum_{i=1}\ {128} (A_i - B_i)A2}

Elde edilen uzaklik degeri $d(A, B)$ ne kadar kiglkse, iki ylzin birbirine olan benzerligi o kadar yiksektir.
Bilgisayarl goru literatirinde, ResNet-34 modelleri i¢in standart benzerlik sinir degeri (threshold) $0.60$ olarak
kabul edilir. Mesafe $0.60%$'In altinda ise bu iki yizin ayni kisiye ait oldugu matematiksel olarak dogrulanmis olur.

SnapMatch - Bitirme Projesi Raporu 25



3.8. Eslesme Degerlendirme (Match Review) ve Giliven Skoru Yoénetimi

Yapay zeka& modelleri ne kadar gelismis olursa olsun, gergek saha kosullarinda (ters isik, gozliuk kullanimi, sapka,
arka plan bulanikligi vb.) sinir degerlerde kararsiz sonuglar tretebilir. SnapMatch, bu durumlarin 6niine gecmek ve
katilimcilara %2100 dogru galeri sunabilmek amaciyla iki asamali bir karar destek mekanizmasi kurgulamistir.

3.8.1. Cift Esikli Karar Mekanizmasi
Sistemde tek bir esik degeri yerine, iki farkli gliven siniri tanimlanmistir:
» Ust Esik Degeri (Giiven Skoru = 0.80): Yapay zekanin eslesmeden kesin olarak emin oldugu durumdur. Bu

eslesmeler sistem tarafindan otomatik olarak onaylanir ("approved’) og aninda katihmcinin galerisine yansitilir.

* Ara Bolge (0.60 = Giiven Skoru < 0.80): Yapay zekanin yuzleri birbirine benzettigi ancak kesin karara
varamadigi kararsizlik bolgesidir. Bu eslesmeler, sistem tarafindan askiya alinir (‘pending’) ve fotografcinin
onay ekranina (Match Review) gonderilir.

 Alt Bolge (Giiven Skoru < 0.60): Benzerligin yetersiz oldugu durumlardir. Sistem bu eslesmeleri dogrudan
reddeder ve veritabanina kaydetmez.

3.8.2. Match Review Arayuzii ve Manuel Miidahale

Fotograf¢i Admin veya Event Owner, web panelindeki "Eslesme inceleme" ekranina girdiginde, ara bolgede kalan
tim aday eslesmeleri yan yana gorebilir. Araylizde, katilimcinin orijinal selfiesi ile etkinlik fotografindan kirpilan ytiz
gorseli yan yana gosterilir ve yapay zekanin hesapladigi giiven skoru yiizde olarak sunulur.

Kullanici tek bir tiklamayla bu eslesmeyi onaylayarak katilimci galerisine génderebilir veya reddederek kaldirabilir.
Ayrica, sistemde yapay zekanin tamamen gézden kacirdigi durumlar icin, fotografci manuel olarak bir fotografi
secip belirli bir katimciyla dogrudan iliskilendirebilir CPOST /matches/manual’).
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3.9. KVKK | GDPR Uyum Stratejileri, Veri Minimizasyonu ve Silme Hakki

Biyometrik veriler (ylz haritalar ve vektorleri), Turkiye Cumhuriyeti'nin 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (KVKK) og Avrupa Birligi Genel Veri Koruma Yonetmeligi (GDPR) kapsaminda "Ozel Nitelikli Kisisel Veri"
statlstindedir. Bu verilerin islenmesi ve saklanmasi son derece siki yasal yukumluliklere tabidir. SnapMatch,

tasarim asamasindan itibaren gizliligi 6n planda tutan (Privacy by Design) bir mimariyle gelistirilmistir.
3.9.1. Yasal Uyum Siitunlar

1. Acik Riza ve Seffaflik: Katilimcilar sisteme giris yaptiklarinda, biyometrik verilerinin hangi amacla (yalnizca
etkinlik fotograflarini bulma), nerede ve ne kadar sireyle islenecegini belirten detayl bir Agik Riza Beyani ile
karsilasirlar. Katilimcinin rizasini verdigi tarih ve saat, veritabaninda “consent_accepted_at™ alaninda
kriptografik imza niteliginde gunliklenir (audit logging).

2. Veri Minimizasyonu: Katilimcilardan alinan yz verileri, kesinlikle genel bir yiz tanima havuzuna eklenmez.
Her katimcinin yiz vektoérld, yalnizca katildigi ilgili “event id® kapsamindaki fotograflarla karsilastirilir.
Etkinlikler arasi veri gegisi veya ¢apraz sorgulama kesinlikle teknik olarak engellenmistir.

3. Unutulma (Silme) Hakki: Katilimcilar, galeri ekranlarinda yer alan "Verilerimi Sil* butonu veya "DELETE /
participants/:id/face-data” uc¢ noktasi araciligiyla, sisteme kaydettikleri selfie gorselini, tretilen 128 boyutlu yiiz
vektérini ve tim yapay zeka eslesme gecmislerini sistemden tek bir tikla kalici olarak silebilirler. Bu islem
gerceklestiginde, iliskili tim veriler S3 og PostgreSQL lzerinden fiziksel olarak silinir (Hard Delete).

4. Audit Logging (Gilivenlik Gunliikleri): Sistemde gerceklestirilen tum veri ekleme, silme ve yetkilendirme
islemleri, “activity_logs™ tablosunda islem yapan kullanicinin IP adresi ve cihaz bilgileriyle kayit altina alinarak
olasi yasal denetimlere karsi izlenebilirlik saglanir.

SnapMatch - Bitirme Projesi Raporu 27



3.10. Raporlama, istatistiksel izleme ve Analytics Kontrol Paneli

Fotografcilarin ve etkinlik organizatérlerinin platformdan elde ettikleri ticari verimi dlgiimleyebilmeleri ve sistemin
operasyonel durumunu izleyebilmeleri amaciyla detayli bir Raporlama ve Analytics modulu gelistirilmigtir.

3.10.1. Dashboard Metrikleri ve KPI Gostergeleri

Kullanici panele giris yaptiginda, roline ve yetkili oldugu workspace'e gore dinamik olarak hesaplanan su
metriklerle karsilasir:
 Toplam Fotograf Sayisi: Workspace genelinde ve etkinlik bazinda yuklenmis olan aktif fotograf miktari.

« Katihmcir Kayit Orani: Etkinlik davetlileri arasinda QR kodu okutarak selfie kaydi yapmis olan aktif kullanici
sayisl.

» Yapay Zeka Eslesme Orani: Yiklenen fotograflardan en az bir katilimciyla basariyla eslesenlerin ytzdesi. Bu
oran, fotografcilarin ¢cekim kalitesi ve kadraj basarisi hakkinda geri bildirim verir.

* Review Backlog (Onay Bekleyenler): Yapay zeka tarafindan ara bolgede birakilan ve acil onay bekleyen
fotograf sayisi.

e Depolama Kullanimi: Kiracinin dyelik plani kapsaminda tanimlanan depolama limitinin (6rn. 10 GB) ne
kadarinin dolduruldugunu gdsteren canli bar grafigi.

3.10.2. PDF Formatinda Disa Aktarma (jsPDF)

Sistem, dretilen tim bu operasyonel istatistikleri ve audit log kayitlarini kurumsal sunumlar veya misteri
raporlamalari i¢in kullaniimak Gzere tek tikla PDF formatina donusturebilir. jsSPDF kutiphanesi ile frontend tarafinda
dinamik olarak olusturulan PDF raporlari; stidyonun logosunu, etkinlik bilgilerini ve 6zet tablolarini barindiracak
sekilde profesyonelce sablonlastiriimistir.
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3.11. Test Otomasyonu, Kalite Standartlari ve Dagitim

SnapMatch platformunun tretim ortaminda kesintisiz ve hatasiz ¢alismasini garanti altina almak amaciyla, modern
yazilim kalifikasyon strecleri ve surekli entegrasyon (CI/CD) standartlari uygulanmistir.

3.11.1. Test Stratejisi ve Kapsami
Proje kapsaminda ug¢ farkh katmanda test otomasyonu gerceklestirilmistir:

 Birim (Unit) Testleri: Backend tarafinda, 6zellikle asenkron is kuyrugu mantigi, veri filtreleme surecleri ve
matematiksel Oklid mesafesi hesaplayan fonksiyonlar **Jest** kituphanesiyle yazilan birim testleriyle
dogrulanmistir. Frontend tarafinda ise riza metni onay kutulari ve form validasyonlari **Vitest** ile test edilmistir.

* Bilesen (Component) Testleri: React arayuzindeki kamera entegrasyonu, dosya surukle-birak alanlari ve 3B
spiral galeri bilesenlerinin render basarilari **React Testing Library** ile simule edilerek test edilmistir.

* Entegrasyon (Integration) Testleri: APl u¢ noktalarinin veri tabaniyla olan iliskileri ve presigned URL uretim
basarilari ugtan uca (E2E) entegrasyon testleriyle dogrulanmistir.

3.11.2. Dagitim (Deployment) ve Konteynerlestirme

Platformun farkli ortamlarda (yerel gelistirme, test, canli ortam) bagimsiz ve tutarl ¢alisabilmesi igin **Docker** ve
**Docker Compose** konfigurasyonlari hazirlanmistir. Backend, Redis ve PostgreSQL servisleri tek bir komutla
konteynerize edilerek ayaga kaldirilabilir. Uretim ortaminda frontend katmani **Firebase Hosting** tizerinde yiiksek
hizli CDN destegiyle yayinlanirken; backend servisleri Node.js Docker imajlari olarak bulut sunucularina
dagitilmaktadir.
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3.12. Ugtan Uca Final Demo ve Dogrulama Senaryolari

SnapMatch MVP suriimiiniin tim moddllerinin birbiriyle uyum icinde calistigini ve sistemin kararlihgini ispat etmek

amaciyla, juri ve degerlendirme kurulu éniinde sergilenmek Uzere 10 adimdan olusan ugtan uca bir final demo

senaryosu tasarlanmis ve basariyla kosturulmustur:

1.

10.

Sisteme Giris (Adim 1): Fotograf¢ci Admin hesabi ile web panele giris yapilir, bos Dashboard ekrani ve
depolama limiti gorsellestirilir.

. Etkinlik Olusturma (Adim 2): "Yeni Etkinlik" butonuna tiklanarak, 2026 tarihli, "Mezuniyet Téreni 2026" baslikli

bir etkinlik olusturulur.

. QR Kod Ciktisi (Adim 3): Sistem tarafindan uretilen logolu QR kod ekranda gdsterilir ve katilimci arayizinin

mobil dnizleme linki agllir.

. Katihmci Kayitlari (Adim 4): 5 farkh ekip tyesi, mobil cihazlariyla QR kodu okutur, KVKK riza metnini onaylar

ve kamera Uzerinden selfie gekerek yuz kayitlarini tamamlar.

. Toplu Fotograf Yiikleme (Adim 5): Fotografci paneline gecilerek, mezuniyet téreninde ¢ekilmis olan ve icinde

ekip uyelerinin de bulundugu 50 adet yilksek ¢ozinurliklii fotograf toplu olarak siiriiklenip birakilir. ilerleme
cubuklari izlenir.

. Yapay Zeka Analizinin Tetiklenmesi (Adim 6): "Eslestirmeyi Baslat" butonuna tiklanarak asenkron BullMQ

kuyrugu tetiklenir. WebSocket Gizerinden gelen gercek zamanli ilerleme loglari panelde izlenir.

. Eslesme inceleme (Adim 7): Yapay zekanin kararsiz kaldigi (6rn. 0.72 giiven skorlu) eslesmeler "Match

Review" ekraninda listelenir. Fotograf¢i 3 eslesmeyi onaylar, 1 hatali benzerligi reddeder ve 1 adet de manuel
eslestirme tanimlar.

. Katihmci Galerisi Dogrulamasi (Adim 8): Kayith katihmcilardan birinin mobil ekrani acilir. Katilimcinin sadece

kendisinin yer aldigi ve fotograf¢cinin onayladigi 12 adet mezuniyet fotografina plrtzsuzce ulastigr gosterilir.

. Analytics Kontrolii (Adim 9): Dashboard'a donilerek; toplam fotograf sayisi, eslesme basari yizdesi ve

tliketilen depolama alani giincel grafikleri dogrulanir.

Audit Log Kontrolii (Adim 10): Activity Logs sekmesi acllarak; riza onaylari, fotograf yiklemeleri ve manuel
onaylama eylemlerinin IP bazli kayit altina alindigi gésterilerek demo tamamlanir.
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4. SONUC VE GELECEK YOL HARITASI

Bu calisma kapsaminda, fiziksel etkinliklerin en buyik operasyonel problemlerinden biri olan "¢ekilen fotograflarin
katilimcilara ulastiriimasi” sorununu yapay zeké& ve modern bulut teknolojileriyle ¢ozen **SnapMatch** platformu
basariyla gelistiriimis ve MVP basari kriterleri eksiksiz olarak karsilanmistir.

Proje suresince, bes kisilik yazihm ekibi modern yazilim mihendisligi pratiklerini uygulayarak calismistir. Git
Uzerinde branch tabanli is akislari, kod inceleme (code review) sirecleri ve modiler sistem tasarimi sayesinde
temiz, surdurdlebilir ve endustriyel standartlarda bir kod tabani olusturulmustur. NestJS og BullMQ mimarisiyle
kurgulanan asenkron backend yapisi, yogun yapay zeka is yikleri altinda dahi sistemin kesintisiz hizmet vermesini
saglamistir. Cok kiracih (multi-tenant) veri modeli ise platformun gercek bir ticari SaaS drini olarak
konumlandiriimasinin 6ndnu agmistir.

Gelecek Yol Haritasi ve Faz-2 Gelistirmeleri

Projenin MVP slUriminin saha testlerinde elde edilen basarilar dogrultusunda, platformun ticari bir Grline
donusturidlmesi amaciyla Faz-2 kapsaminda su gelistirmelerin yapiimasi planlanmaktadir:

« Watermarking & Odeme Sistemleri: Katilimcilara fotograflarin disik ¢ozinurliikli ve logolu (watermarked)
surdmlerini Ucretsiz sunup, yuksek ¢ozuntrliklu orijinal striimlerini indirebilmeleri icin kredi kartiyla ddeme
yapabilecekleri lyzico veya Stripe entegrasyonlarinin yapiimasi.

* Gelismis Goriuntii Optimizasyonu & CDN: Fotograflarin kiresel olcekte milisaniyeler icinde yiklenebilmesi
icin AWS CloudFront gibi bir CDN (igcerik Dagitim Agi) entegrasyonunun tamamlanmasi.

« ileri Diizey Yapay Zeka Modelleri: Sunucu kaynaklarinin artiriimasiyla birlikte, face-api.js yerine daha derin
katmanli ve daha yiksek dogruluk oranina sahip PyTorch veya TensorFlow tabanl custom yiiz tanima
servislerinin microservice olarak sisteme entegre edilmesi.
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5. KAYNAKCA

= React 19 Official Documentation: https://react.dev

= Vite.js Build Tool Guide: https://vite.dev

= Redux Toolkit State Management Tutorial: https://redux-toolkit.js.org

= NestJS Progressive Node.js Framework Docs: https://docs.nestjs.com

= face-api.js Open Source Repository: https://github.com/justadudewhohacks/face-api.js

= BullMQ & Redis Queue Architecture Systems: https://docs.bullmg.io

= PostgreSQL Database Engine Documentation: https://www.postgresgl.org/docs

= Firebase Data Connect Service Overview: https://firebase.google.com/docs/data-connect
= Tailwind CSS v4 Utility-First Framework Docs: https://tailwindcss.com/docs

= Three.js WebGL 3D Graphics Library Documentation: https://threejs.org/docs

= Sharp High Performance Node.js Image Processing: https://sharp.pixelplumbing.com

= Socket.lO Real-time Bidirectional Communication: https://socket.io/docs

= Photier Official Business Website (Benchmark Product): https://photier.com

= KVKK 6698 Sayili Kisisel Verilerin Korunmasi Kanunu Mevzuati: T.C. Resmi Gazete
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